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Politica da Seguranga da Informag¢ao do Agrupamento de
Escolas de Silves (AES)

O Agrupamento de Escolas de Silves reconhece que a informagao é um recurso essencial
para o cumprimento da sua missdao educativa e para a concretizagao dos seus objetivos
estratégicos. Tal como as pessoas que integram a comunidade educativa, a informacao
constitui um dos ativos mais importantes da organizagao.

A presente Politica de Seguranca da Informacdo tem como objetivo assegurar a protecao
adequada da informacgdo, prevenindo situagbes que possam comprometer a sua
confidencialidade, integridade ou disponibilidade. A auséncia de mecanismos de
protecdo adequados pode originar impactos relevantes ao nivel operacional, legal,
financeiro ou reputacional para o agrupamento.

Este documento estabelece os principios e orienta¢des gerais para a gestao da seguranca
da informacdo no Agrupamento de Escolas de Silves, bem como identifica um conjunto
de politicas e procedimentos complementares que, em conjunto, constituem o sistema
de seguranca da informacdo da organizacao.

1. Qual é o objetivo da Politica de Seguran¢a da Informagao?

A Politica de Segurancga da Informag¢do tem como objetivo estabelecer os principios e
orientacbes que garantem a protecdo adequada da informacdao e dos sistemas de
informacdo do Agrupamento de Escolas.

Em particular, pretende:

1.1. Garantir que o tratamento de toda a informacdo digital ou fisica no
Agrupamento seja realizado em conformidade com o Regulamento de
Protecao de Dados do AES, assegurando a protecao dos direitos e liberdades
dos alunos, docentes e funcionarios.

1.2.  Garantir que toda a informacdo e os sistemas de informacao utilizados pelo
Agrupamento sao protegidos de forma adequada, em conformidade com as
politicas internas e com a legislacao aplicavel.

1.3.  Assegurar que a informacdo apenas é disponibilizada a utilizadores que
possuam autoriza¢do legitima para o seu acesso.



1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Promover um ambiente seguro e fidvel de utilizacdo dos sistemas de
informagcdo para docentes, alunos, funcionarios e outros utilizadores
autorizados.

Reduzir o risco de utilizacdo indevida da informacdo ou dos sistemas
informaticos, prevenindo potenciais impactos operacionais, legais,
financeiros ou reputacionais para o Agrupamento.

Garantir que todos os utilizadores tém conhecimento desta politica e das
restantes normas associadas, assegurando igualmente o cumprimento da
legislacdo aplicavel em matéria de protecdao de dados e seguranca da
informacdo, nomeadamente do Regulamento Geral sobre a Protegcdao de
Dados (RGPD) — General Data Protection Regulation — e das diretivas
europeias relativas a seguranca das redes e sistemas de informagdo, em
particular a NIS2 Directive.

Promover a consciencializacdo dos utilizadores relativamente as suas
responsabilidades na protecdio da confidencialidade, integridade e
disponibilidade da informacdo que tratam.

Assegurar que quaisquer incidentes ou viola¢des de seguranca da informacao
sdao devidamente reportados e tratados de acordo com os procedimentos
definidos pelo Agrupamento.

Demonstrar o compromisso da Diregao do Agrupamento com a seguranga da
informacao, definindo responsabilidades claras na protecao da informacao e
dos sistemas de informacao.

2. Qual é a Politica de Seguranca da Informag¢do do Agrupamento?

A Politica de Seguranc¢a da Informacao do Agrupamento estabelece um conjunto de

principios e medidas destinadas a garantir a protecdo da informacdo e dos sistemas de

informacao utilizados pela organizacao.

Classificagao da Informagao

2.1.

Toda a informacdo produzida ou tratada pelo Agrupamento deve ser
classificada e protegida de acordo com o seu nivel de sensibilidade e risco.

Para efeitos de gestao da informacdo, poderao ser consideradas as seguintes
categorias:

Confidencial (nivel 4) — Informagdo sensivel que apenas pode ser acedida por
utilizadores autorizados (por exemplo, dados pessoais de alunos,
funciondrios ou processos administrativos).



Restrito (nivel 3) - Informacdo cuja divulgacdo ndo autorizada, embora ndo
cause danos criticos imediatos, pode comprometer a eficacia de processos
operacionais, pedagdgicos ou administrativos especificos do Agrupamento
(por exemplo, atas de reunides de conselhos de turma ou pedagdgicos, listas
de alunos para fins especificos de projetos internos, detalhes técnicos de
infraestrutura de rede, ou planeamento estratégico de exames e avalia¢oes).
Uso interno (nivel 2) — Informacdo destinada a utilizacdo interna do
Agrupamento e que nao deve ser divulgada externamente sem autorizagao
(por exemplo, circulares informativas, minutas administrativas e manuais de
procedimentos internos que, servindo apenas o funcionamento operacional
do Agrupamento, ndo podem ser divulgados externamente sem autorizagdo
formal da dire¢do para proteger os processos escolares).

Publica (nivel 1) — Informacdo que pode ser divulgada publicamente sem
restricdes (por exemplo, informacao disponivel no website institucional).

Controlos de Seguranga

2.2.

2.3.

Os sistemas de informacdo do Agrupamento devem ser configurados com
mecanismos de seguranca adequados, incluindo atualizacdes de software,
antivirus, firewall e outras medidas de protecao.

O acesso aos sistemas de informacdo deve ser gerido através de contas
individuais e de permissdes adequadas as func¢oes de cada utilizador.

Utilizagdo de Dispositivos Pessoais (BYOD)

2.4.

A utilizacdo de dispositivos pessoais (como computadores portateis, tablets
ou smartphones) para acesso aos sistemas ou redes do Agrupamento deve
cumprir as regras de seguranca definidas pela organizacao.

Sempre que aplicdvel, os dispositivos devem:
e possuir sistemas atualizados
e utilizar mecanismos de protecdo adequados
e respeitar as politicas de acesso definidas pelo Agrupamento.

Utilizacdo da Rede Wi-Fi

2.5.

O acesso as redes sem fios do Agrupamento deve ser realizado de acordo
com as regras definidas para cada rede disponivel (administrativa,
professores e alunos).



A utilizacdo da rede Wi-Fi deve respeitar as normas de seguranca
estabelecidas e ndo pode ser utilizada para atividades ilicitas ou que
comprometam a seguranca dos sistemas de informacao.

Disponibilidade da Informagao

2.6.

Devem existir mecanismos de backup e procedimentos de recuperacao que
permitam minimizar o risco de perda de dados ou interrupcdo de servigos
considerados criticos para o funcionamento do Agrupamento.

Monitorizagao

2.7.

2.8.

O Agrupamento podera realizar monitorizagdo técnica dos sistemas de
informag¢do com o objetivo de garantir o seu correto funcionamento e
proteger os sistemas contra virus, ataques informaticos ou outras ameagas
conhecidas.

Esta monitorizacdo destina-se apenas a protecao dos sistemas e ndao implica,
em condi¢Bes normais, a andlise do conteldo das comunicagdes individuais
dos utilizadores.

O Agrupamento reserva-se o direito de monitorizar a utilizacdo dos seus
sistemas de informacdo sempre que tal seja necessario para garantir a
seguranga, a integridade e o funcionamento adequado dos sistemas.

Incidentes de Seguranca

2.9.

2.10.

2.11.

2.12.

Qualquer utilizador que suspeite de uma falha ou incidente de seguranca
deve comunicar a situacdo a equipa responsavel pelos sistemas de
informac¢do do Agrupamento.

Sempre que exista suspeita de comprometimento de sistemas ou contas de
utilizador, o Agrupamento poderd proceder a suspensdo tempordria de
acessos ou ao isolamento de sistemas afetados, de forma a prevenir a
propagacdo do incidente.

O Agrupamento deve manter procedimentos para resposta a incidentes de
seguranca da informacdo, os quais devem ser testados e revistos
periodicamente.

Sempre que um incidente de seguranca envolva dados pessoais, devera ser
garantido o cumprimento das obrigacdes legais aplicaveis, nomeadamente as
previstas no Regulamento Geral sobre a Protecao de Dados (RGPD).



2.13.

Incidentes relacionados com a seguranca fisica de equipamentos ou
instalagdes devem ser comunicados a Direcdao ou aos servigos responsaveis
pela seguranca do Agrupamento.

Sensibilizagao e Cumprimento da Politica

2.14.

2.15.

2.16.

2.17.

A presente politica deve ser divulgada a todos os utilizadores dos sistemas de
informacao do Agrupamento.

Todos os utilizadores devem conhecer e cumprir as regras definidas nesta
politica.

O Agrupamento promoverd ac¢oes de sensibilizacdo e formacdo em seguranca
da informagdo sempre que considerado necessario.

O incumprimento desta politica podera resultar na limitacdo ou suspensao
do acesso aos sistemas de informacdo e podera dar origem a aplicacao de
medidas disciplinares, de acordo com a legislagao aplicavel.

3. Ambito da Politica

A presente seccdo define os utilizadores, servigos, sistemas e tipos de informacao

abrangidos pela Politica de Seguranca da Informacao.

3.1.

3.2

3.3.

A presente Politica de Seguranca da Informacdo aplica-se a todos os
utilizadores que acedem ou utilizam informacao e sistemas de informacdo do
Agrupamento de Escolas, incluindo:

e docentes

e alunos

e assistentes técnicos e operacionais

e membros da dire¢ao

e colaboradores externos

e prestadores de servicos

e quaisquer outras entidades que tenham acesso autorizado aos

sistemas ou a informacgao do Agrupamento.

Ao longo deste documento, estes intervenientes s3ao designados
genericamente por utilizadores.

Para efeitos desta politica, consideram-se abrangidos todos os servicos,
departamentos, estabelecimentos de ensino e estruturas administrativas que
integram o Agrupamento de Escolas.

Esta politica aplica-se a informacdo em todas as suas formas e suportes,
incluindo:



3.4.

e informacdo digital armazenada em sistemas informaticos

e documentos em suporte papel

e informagdo transmitida por meios eletrénicos (email, plataformas
digitais, redes informaticas)

e informacgdo transmitida por outros meios de comunicagao, incluindo
comunicacdes telefdnicas.

Abrange igualmente diferentes tipos de conteudo, tais como texto, imagens,
audio, video e dados utilizados em sistemas de processamento automatizado
de informacgdo ou ferramentas digitais.

A politica aplica-se durante todo o ciclo de vida da informacgao, desde a sua
criacdo ou recolha, passando pelo armazenamento e utilizacdo, até a sua
eliminagdo ou arquivo.

Inclui igualmente informacao tratada através de servicos cloud, plataformas
educativas ou ferramentas digitais utilizadas pelo Agrupamento.

A seguranca da informacdo baseia-se na protecao dos seguintes principios
fundamentais:

Confidencialidade: Garantir que a informacdo apenas é acessivel a pessoas
autorizadas.

Integridade: Garantir a exatiddao e a completude da informacao, prevenindo
alteracGes indevidas.

Disponibilidade: Garantir que a informacdo e os sistemas associados estdo
disponiveis para os utilizadores autorizados sempre que necessario.

4. Responsabilidades

4.1.

4.2.

4.3.

Todos os utilizadores dos sistemas de informacdo do Agrupamento sao
responsaveis por conhecer e cumprir a presente Politica de Seguranga da
Informacdo, bem como as restantes normas e procedimentos associados e a
legislagao aplicavel.

O Diretor do Agrupamento é responsavel por assegurar que existem
condi¢Oes organizacionais e recursos adequados para a implementacado das
medidas de seguranca da informacao.

Compete igualmente ao Diretor aprovar a presente politica e garantir a sua
aplicacdo no ambito do Agrupamento.

A coordenacgdo e/ou equipa de Ciberseguranca e a equipa responsavel pelas
Tecnologias de Informacdo e Comunicacdo (TIC) do Agrupamento é
responsavel por:

e apoiar a implementacao das medidas de segurancga da informacao



4.4.

4.5.

e manter e atualizar esta politica e os procedimentos associados

e monitorizar o funcionamento dos sistemas de informacao

e coordenar a resposta a incidentes de seguranca.
Sempre que necessario, os responsaveis pelos servicos ou departamentos do
Agrupamento devem colaborar naimplementagado das medidas de seguranca
e na gestdo adequada da informacdo sob a sua responsabilidade.
A presente Politica de Seguranca da Informacdo devera ser revista
periodicamente, pelo menos uma vez por ano, ou sempre que ocorram
alteragdes relevantes nos sistemas de informacdo, na legislagdo aplicavel ou
na estrutura organizacional do Agrupamento.

5. Politicas e procedimentos associados

A presente Politica de Seguranca da Informagdo é suportada por um conjunto de

politicas e procedimentos complementares que estabelecem regras especificas para

diferentes areas da seguranca da informacdo no Agrupamento de Escolas (Politica de

Boas praticas de mitigacdo da seguranca digital e Plano de Resposta a Incidentes de

Seguranca).

Estes documentos, em conjunto, constituem o sistema de gestdo de seguranca da

informacdo do Agrupamento.

Entre as principais politicas e procedimentos associados incluem-se:

5.1.

5.2.

5.3.

5.4.

5.5.

Politica de Gestao de Acessos: Define as regras para criacdo, gestdo e
revogacao de contas de utilizador, bem como os niveis de acesso aos sistemas
de informacao.

Politica de Backup e Recuperacdo de Dados: Estabelece os procedimentos
para a realizacdo de cdpias de seguranca e para a recuperacdo de dados em
caso de falha ou incidente.

Politica de Utilizagdo Aceitavel dos Sistemas de Informacgdo: Define as regras
de utilizacdo dos sistemas, redes e equipamentos informaticos do
Agrupamento por parte de alunos, docentes, funcionarios e outros
utilizadores.

Procedimentos de Gestdo de Equipamentos e Sistemas: Define as regras de
configuracdo, atualizacdo e manutencdo dos sistemas informaticos e
equipamentos de rede.

Procedimentos de Monitorizacdao e Registo de Atividades: Estabelece os
mecanismos de monitorizacdo dos sistemas de informacdo e a gestdo de
registos de atividade (logs) para detecdo de incidentes de seguranca.



5.6. Plano de Continuidade e Recuperagdo de Servigos: Define as medidas
destinadas a assegurar a continuidade dos servicos essenciais do
Agrupamento em caso de falha grave ou incidente.

5.7. Plano de Sensibilizacdo e Formagao em Seguranca da Informagdo: Define as
acoes de formacgao e sensibilizacdo destinadas a promover boas praticas de
seguranca entre os utilizadores dos sistemas de informacao.

5.8. Plano de Resposta a Incidentes de Seguranga: Define os procedimentos para
identificagdo, comunicagcdo e resposta a incidentes de seguranga da
informacao.

6. Legislagao e normas aplicaveis

6.1. Legislacao aplicavel

A utilizacdo e tratamento da informacdo no Agrupamento de Escolas devem cumprir a
legislagdao aplicdvel em matéria de protecdo de dados, seguranga da informacdo e
utilizacdo de sistemas informaticos.

Todos os utilizadores tém a obrigacdo de cumprir a legislagdo em vigor, incluindo, mas
ndo se limitando a:

e Regulamento Geral sobre a Prote¢do de Dados (RGPD): General Data Protection
Regulation

e Regulamento de Prote¢ao de Dados do Agrupamento de Escolas de Silves

e Diretiva NIS2 relativa a seguranga das redes e sistemas de informagdo: Diretiva
NIS2 (Diretiva (UE) 2022/2555)

e Lei do Cibercrime (Lei n.2 109/2009)

e Lei de Acesso aos Documentos Administrativos (Lei n.2 26/2016)

e (Cddigo do Direito de Autor e dos Direitos Conexos (Decreto-Lei n.2 63/85)

¢ Lei da Protegdo de Dados Pessoais (Lei n.2 58/2019)

6.2. Politicas e documentos internos relacionados

A presente Politica de Seguranca da Informagéo é complementada por um conjunto
de politicas e procedimentos internos que suportam a gestao da seguranca da
informacé&o no Agrupamento, incluindo:

- Plano Estratégico e Cronograma de Ciberseguranca AE Silves (Enquadramento)

- Plano de Resposta a Incidentes de Seguranga
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- Politica de Boas praticas de mitigacao da seguranca digital (A¢cSes concretas)

e Politica de Gestdao de Acessos

e Politica de Backup e Recuperacdo de Dados

e Politica de Utilizagdo Aceitavel dos Sistemas de Informacgao

e Procedimentos de Gestdo de Equipamentos e Sistemas.

e Procedimentos de Monitorizacdo e Registo de Atividades

e Plano de Continuidade e Recuperagao de Servigos

e Plano de Sensibilizacdo e Formacdo em Seguranca da Informacao
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